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1. APROBACION Y ENTRADA EN VIGOR

El presente texto ha sido aprobado por la Junta de Gobierno Local del Ayuntamiento de Murcia
con fecha 7/05/2021 y su version actual por el Comité de Seguridad el dia 14/12/2022. Esta Politica se
Seguridad de la Informacidn es efectiva desde dicha fecha y hasta que sea remplazada por una nueva
Politica, sin perjuicio de los cambios o modificaciones que se realicen sobre la misma.

2. INTRODUCCION

El Ayuntamiento de Murcia (en adelante, el Ayuntamiento o la Organizacion) depende de los
sistemas TIC (Tecnologias de Informacion y Comunicaciones) para alcanzar sus objetivos. Estos sistemas
deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a
dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad
de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion y la
prestacidon continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en
las condiciones del entorno para garantizar la prestacién continua de los servicios. Esto implica que
todas las dreas del Ayuntamiento deben aplicar las medidas minimas de seguridad exigidas por el
Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacion
de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes Concejalias, areas de gobierno o departamentos del Ayuntamiento de Murcia
deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del
sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicién y las actividades de explotacién. Los requisitos de seguridad y las necesidades de
financiacion, deben ser identificados e incluidos en la planificacién, en la solicitud de ofertas, y en
pliegos de licitacidn para proyectos de TIC.

Todas las Concejalias, areas de gobierno y departamentos del Ayuntamiento de Murcia deben
estar preparadas para cumplir con sus objetivos utilizando sistemas de informacién, por lo que deben
asegurar que se cumplen los siguientes principios basicos.

2.1 SEGURIDAD INTEGRAL

La seguridad de la informacion serd entendida como un proceso integral en el que todos los
elementos técnicos, humanos, materiales y organizativos del Ayuntamiento formaran parte de él. En
este sentido, se prestara la maxima atencién a la formacidn y concienciacion de las personas que
intervienen en el proceso de seguridad y concretamente en sus responsables, que deberan recibir
formacién especifica, para que la falta de organizacidn, instrucciones y coordinacién sean una fuente de
riesgo para la informaciéon manejada por el Ayuntamiento.

El Ayuntamiento formara e informara a todo su personal acerca de los deberes y obligaciones en
materia de seguridad y garantizard que la atencidn, revisidn y auditoria de los sistemas de seguridad se
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llevard a cabo por personal cualificado, bajo criterios de profesionalidad, exigiendo ademds que las
organizaciones que le presten servicios cuenten con profesionales cualificados y con niveles idéneos en
la gestidon y madurez en los servicios prestados.

2.2 GESTION DE LA SEGURIDAD BASADA EN LOS RIESGOS

La gestion de los riesgos debera ser parte fundamental para el proceso de seguridad. El
Ayuntamiento, a través de los responsables en materia de seguridad, deberan implementar mecanismos
de gestidn del riesgo, minimizdndolos hasta niveles aceptables mediante el despliegue de medidas de
seguridad y buscando el equilibrio entre la naturaleza de la informacién, los riesgos a los que se expone
y las medidas de seguridad a adoptar.

2.3. PREVENCION

Todas las Concejalias, areas o departamentos del Ayuntamiento de Murcia deben evitar, o al
menos prevenir en la medida de lo posible, que la informacién o los servicios se vean perjudicados por
incidentes de seguridad. Para ello, deben implementar las medidas minimas de seguridad determinadas
por el Esquema Nacional de Seguridad, asi como cualquier control adicional identificado a través de una
evaluacién de amenazas y riesgos. Estos controles, asi como los roles y responsabilidades de seguridad
de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la Politica de Seguridad, las Concejalias, areas o
departamentos municipales deben:

e Configurar y disefiar los sistemas de informacién de forma que se garantice la seguridad y
proteccidn de datos por defecto.

e Autorizar los sistemas antes de entrar en operacion.

e Controlary limitar los accesos a los sistemas de informacion.

e Conocer el estado de seguridad de los sistemas en relacidon a especificaciones de fabricantes,
vulnerabilidades y actualizaciones que le afecten, reaccionando con diligencia para gestionar el
riesgo.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.

e Solicitar la revisién periddica por parte de terceros con el fin de obtener una evaluacién
independiente.

2.4. DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una
simple desaceleracion hasta su detencidn, se debe monitorizar la operacién de manera continua para
detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo
establecido en el Articulo 9 del Esquema Nacional de Seguridad.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo
con el Articulo 8 del Esquema Nacional de Seguridad. Se estableceran mecanismos de deteccidn, analisis
y reporte que lleguen a los responsables regularmente y cuando se produce una desviacion significativa
de los parametros que se hayan prestablecido como normales.

2.5. RESPUESTA

El Ayuntamiento de Murcia debe, a través de sus Concejalias y areas:
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e  Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados
en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informaciéon relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

2.6. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, se desarrollardn planes de continuidad
de los sistemas TIC como parte de su plan general de continuidad de los servicios y actividades de
recuperacion, incluyendo la copia de seguridad de los sistemas de informacion.

2.7 LINEAS DE DEFENSA

El Ayuntamiento deberd de disponer de una estrategia de proteccion formada por multiples
capas de seguridad que permitan reaccionar ante incidentes inevitables; reducir la probabilidad de que
el sistema quede comprometido y minimizar el impacto. En este sentido, serdn de especial importancia
para la seguridad de la informacion las siguientes cuestiones:

e Elacceso a los sistemas de informacion, que el Ayuntamiento debera controlar y limitar,
asi como el registro de las actividades de los usuarios, identificando conductas indebidas
0 no autorizadas.

e La proteccion fisica de las instalaciones, a través de areas controladas y separadas.

e La adquisicion de productos de seguridad que cumplan con las garantias de seguridad
necesarias en atencion a la categoria de los sistemas y nivel de seguridad de la
informacién.

e Proteccidn de la informacién almacenada o en trénsito a través de entornos inseguros,
como los equipos portatiles, periféricos, soportes de informacién y comunicaciones.

e Proteccion de la informacion en soporte no electrénico que haya sido causa o
consecuencia directa de la informacion electrénica.

e Proteccion del perimetro y analisis de los riesgos derivados de la interconexién del
sistema con otros sistemas a través de redes.

2.8 REEVALUACION PERIODICA Y MEJORA CONTINUA

El Ayuntamiento deberd incluir el proceso de seguridad en un ciclo de actualizacién y mejora
continua. En este sentido, el Ayuntamiento debera reevaluar y actualizar las medidas de seguridad
periédicamente, adecuando su eficacia a la evolucién de los riesgos y sistemas de proteccion, bien por la
aparicion o incremento de los riesgos o bien en cumplimiento de la normativa vigente.

2.9 DIFERENCIACION DE RESPONSABILIDADES

A través de la presente Politica de Seguridad y la normativa que la desarrolle se definiran los
distintos roles intervinientes en el sistema de informacion, distinguiendo en cualquier caso, entre
responsable de la informacidn, el responsable del servicio, el responsable de seguridad y el responsable
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del sistema, asi como se indicaran las atribuciones de cada responsable y los mecanismos de
coordinacion y resolucion de conflictos, existiendo en todo momento una obligacién de cooperacién y
colaboracién entre los distintos roles y responsables.

3. ALCANCE

Esta Politica de Seguridad de la informacion es de aplicacidon y de obligado cumplimiento para
todo el personal del Ayuntamiento de Murcia, incluyendo todas sus Concejalias, areas de gobierno,
distritos, departamentos y drganos internos, asi como sera de aplicacion y obligado cumplimiento en
todos los sistemas de informacion, servicios, informacién y procesos del Ayuntamiento de Murcia.

Del mismo modo, esta Politica de Seguridad serd de aplicacion y obligado cumplimiento para
todo el personal, sistemas y servicios del organismo auténomo Patronato Museo Ramén Gaya.

3.1 OBJETIVOS DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El Ayuntamiento ha establecido un marco de gestion de la seguridad de la informacién segun lo
establecido por el Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema Nacional de
Seguridad, reconociendo la informacién y los sistemas que la soportan como activos estratégicos.

Se establecen como objetivos generales en materia de seguridad de la informacion los siguientes:

1. Contribuir desde la gestién de la seguridad de la informacién a cumplir con la misidn y objetivos
establecidos por el Ayuntamiento.

2. Sentar las bases sobre las cuales los empleados publicos y los ciudadanos puedan acceder a los
servicios en un entorno de gestién seguro, anticipando sus necesidades, y preservando sus
derechos

3. Garantizar el adecuado funcionamiento de las actividades de control, monitorizacion y
mantenimiento de las infraestructuras e instalaciones generales, necesarias para la adecuada
prestacidn de servicios, asi como de la informacién derivada de su funcionamiento.

4. Disponer de las medidas de control necesarias para el cumplimiento de los requisitos legales
que sean de aplicacién como consecuencia de la actividad desarrollada, especialmente en lo
relativo a la proteccion de datos de caracter personal y a la prestacion de servicios a través de
medios electrdnicos.

5. Asegurar el acceso, integridad, confidencialidad, disponibilidad, autenticidad, trazabilidad de la
informacién y la prestacién continuada de los servicios, actuando preventivamente,
supervisando la actividad diaria y reaccionando con presteza a los incidentes.

6. Proteger los recursos de informacidn del Ayuntamiento y la tecnologia utilizada para su
procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales, con el fin
de asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacién, a fin de garantizar la continuidad de los sistemas de
informacion y minimizar los riesgos de dafio.

4. MISION
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4.1 OBJETIVOS Y MISION DEL AYUNTAMIENTO

El Ayuntamiento de Murcia, para la gestidn de sus intereses y en el ambito de sus competencias,
promueve actividades y presta servicios publicos que contribuyen a satisfacer las necesidades vy
aspiraciones de la poblacion del municipio de Murcia.

El Ayuntamiento de Murcia ejerce sus competencias, en los términos previstos en la legislacion

del Estado y de la Comunidad Auténoma de la Region de Murcia. Para ejercer las competencias

municipales el Ayuntamiento de Murcia hace uso de sistemas de informacion que deben ser protegidos
de una forma efectiva y eficiente.

5. MARCO NORMATIVO

A efectos de identificar un marco normativo basico y sin perjuicio de sus modificaciones, para la

creacién de la presente Politica de Seguridad y su posterior desarrollo, se han tenido en cuenta las

siguientes normas:

v" Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

v' Real Decreto 951/2015, de 23 de octubre, de modificacidn del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica.

v" Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos).

v" Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccidon Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad.

v" Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instrucciéon Técnica de Seguridad de Informe del Estado de la
Seguridad.

v" Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que se
aprueba la Instruccidn Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacién.

v" Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la que se
aprueba la Instruccién Técnica de Seguridad de Notificacidn de Incidentes de Seguridad.

v' Guias CCN-STIC: Verificar siempre dultimas versiones en indice de Guias CCN STIC
https://www.ccn-cert.cni.es/guias/indice-de-guias.html

v Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD), que deroga la anterior Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccidon de Datos de Caracter Personal y posterior reglamento de desarrollo
mediante Real Decreto 1720/2007, de 21 de diciembre.

v Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

v' Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Del mismo modo seran de aplicacién aquellas normas que regulen la actividad del Ayuntamiento
de Murcia en el ambito de sus competencias y aquellas dirigidas a garantizar la seguridad de la
informacidn, los datos de caracter personal, los recursos y los medios electrénicos gestionados por el
Ayuntamiento.

Copia auténtica. Mediante el codigo impreso puede comprobar lavalidez de lafirmaelectronicaen la URL:
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6. REVISION DE LA POLITICA DE SEGURIDAD

Esta Politica de Seguridad ha sido aprobada por la Junta de Gobierno Local, consciente de la
necesidad de dotar de impulso a la seguridad de la informacién desde los mas altos 6rganos de direccion
del Ayuntamiento.

Esta Politica sera revisada al menos una vez al afio y siempre que se hayan producido cambios
relevantes en la organizacion municipal, con el fin de asegurar que esta se adecua a la estrategia y
necesidades de la organizacion.

La Politica sera revisada en lo sucesivo por el Comité de Seguridad, quien podra aprobar nuevas
versiones de la Politica de Seguridad que no afecten de forma significativa al alcance, mision y objetivos
de la misma y para los que no requiera la aprobacién por parte de la Junta de Gobierno Local.

El Comité de Seguridad serd quien plasmara los cambios necesarios para reflejar el estado actual
de la organizacion y los servicios municipales, ademas de difundirla para que la conozcan y esté a
disposicidn de todas las partes afectadas.

La resolucion de conflictos de intereses y de interpretacidon de la Politica de Seguridad sera
competencia del Comité de Seguridad.

7. ORGANIZACION DE LA SEGURIDAD

La organizacién de la seguridad del Ayuntamiento de Murcia se establece partiendo de la
identificacion de diferentes actividades y responsabilidades en materia de gestion de la seguridad de los
sistemas y la implantacion de una estructura que las soporte.

Con cardcter general, todos y cada uno de los usuarios de los sistemas de informacion del
Ayuntamiento de Murcia son responsables de la seguridad de la informacidn, asi como de los recursos y
medios puestos a su disposicion para el manejo de dicha informacién. En ellos recae la responsabilidad
de un uso correcto, siempre de acuerdo a las atribuciones profesionales y competencias.

Como extensidén a la estructura de seguridad del Ayuntamiento de Murcia, se estableceran
relaciones de cooperacion en materia de seguridad con las autoridades competentes, autonémicas o
estatales, proveedores de servicios informdticos o de comunicacidn, asi como organismos publicos y
privados dedicados a promover la seguridad de los sistemas de informacion.

7.1 DEFINICION DE ROLES DE SEGURIDAD

A continuacidn, se identifican los roles que participaran en la Seguridad de la Informacién del
Ayuntamiento de Murcia:

Rol Funciones

Junta de Gobierno Local Organos colegiados o unipersonales que deciden la misidn y los
objetivos de la Organizacién. Nombra a los componentes del Comité de
Seguridad

Comité de Seguridad de la Organos colegiados o unipersonales que toman decisiones que

Informacion concretan cémo alcanzar los objetivos marcados por los érganos de
gobierno.

Comité Técnico de Seguridad | Organo colegiado o unipersonal que llevan a cabo acciones ejecutivas y

de la Informacion de coordinacién sobre sistemas o conjuntos de sistemas de
informacién. Coordinan las actividades necesarias para la consecucion

Fecha de impresién: Miércoles, 25 de Enero de 2023 14:18 Pagina 10 de 25




Fecha documento: 25 de Enero de 2023

FIRMADO
1.- RESPONSABLE DE SEGURIDAD DE LA INFORMACION, MARIA REMEDIOS GONZALEZ HERNANDEZ, a 25 de Enero de 2023

1Frpal8enK5VLvgD5-Esa*mELCVEStPShuKH+|Q

Copia auténtica. Mediante el codigo impreso puede comprobar lavalidez de lafirmaelectronicaen la URL:

http://sede.murcia.es/verifirma

de los objetivos marcados por el Comité de Seguridad de la

Informacién.

Responsable de la A nivel de gobierno.

Informacién Tiene la responsabilidad ultima sobre qué seguridad requiere una cierta
informacién manejada por la Organizacion.

Responsable de Servicio A nivel de gobierno o, en ocasiones, baja a nivel ejecutivo.

Tiene la responsabilidad ultima de determinar los niveles de servicio
aceptables por la Organizacién.

Responsable de Seguridad A nivel ejecutivo.

Funciona como supervisor de la operacion del sistema y vehiculo de
reporte al Comité de Seguridad de la Informacién.

Responsable del Sistema A nivel operacional.

Toma decisiones operativas: arquitectura del sistema, adquisiciones,
instalaciones y operacion del dia a dia

Técnico de Sistemas A nivel operacional.

Implementan, ejecutan y mantienen las medidas de seguridad
aplicables al sistema de informacion.

Delegado de Proteccion de Es la persona/as encargadas de asesorar a los Responsables en materia
Datos de seguridad (Direccién, Comité de Seguridad, Responsable de la
Informacién, Responsable de Servicio, Responsable de Seguridad,
Responsable del Sistema) acerca del cumplimiento de la normativa de
proteccién de datos personales. Su nombramiento es obligatorio para
el Ayuntamiento de Murcia y sus funciones vienen recogidas en el RGPD

En el Ayuntamiento de Murcia, con el objetivo de buscar la eficacia y la eficiencia de las medidas
de seguridad que se adopten en torno a la informacién, los sistemas de informaciéon y los
procedimientos administrativos, el rol de Responsable de la Informacion y Responsable del Servicio
estardn asumidos por la misma persona u 6rgano, en razon de la materia de su competencia.

7.2 PROCESO DE TOMA DE DECISIONES Y COORDINACION

Los diferentes roles de seguridad de la informacion se articulardan mediante la siguiente jerarquia:
el Comité de Seguridad de la Informacién o los Comités técnicos que le apoyen, da instrucciones al
Responsable de la Seguridad que se encarga de cumplimentar, supervisando que los responsables y
técnicos de sistemas implementan las medidas de seguridad segun lo establecido en la Politica de
Seguridad del Ayuntamiento.

El Responsable del Sistema:

e Informa al Responsable de la Informacidn/Servicio de las incidencias funcionales relativas a la

informacién que le compete.

e Informa al Responsable de la Informacidn/Servicio de las incidencias funcionales relativas al

servicio que le compete.
e Da cuenta al Responsable de la Seguridad:

—  Actuaciones en materia de seguridad, en particular en lo relativo a decisiones de
arquitectura del sistema.

—  Resumen consolidado de los incidentes de seguridad.
—  Medidas de la eficacia de las medidas de proteccion que se deben implantar.

El Responsable de la Seguridad:
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e Informa al Responsable de la Informaciéon de las decisiones e incidentes en materia de

seguridad que afecten a la informacidn que le compete, en particular de la estimacién de riesgo
residual y de las desviaciones significativas de riesgo respecto de los margenes aprobados.

e Informa al Responsable del Servicio de las decisiones e incidentes en materia de seguridad que

afecten al servicio que le compete, en particular de la estimacion de riesgo residual y de las
desviaciones significativas de riesgo respecto de los margenes aprobados.

o Da cuenta al Comité de Seguridad de la Informacidn, como secretario:

—  Resumen consolidado de actuaciones en materia de seguridad y de las actuaciones
llevadas a cabo en el resto de Comités.

—  Resumen consolidado de incidentes relativos a la seguridad de la informacién.

—  Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema
esta expuesto.

7.3 PROCEDIMIENTO DE DESIGNACION DE PERSONAS

La Junta de Gobierno Local nombrard formalmente y de acuerdo a su régimen de funcionamiento
interno:

e Al Responsable de la Seguridad.
e Al Delegado de Proteccion de Datos.

o Miembros del Comité de Seguridad de la Informacion.
7.4 DETALLE DE LOS ROLES
7.4.1 Direccion (Junta de Gobierno Local)

La funcién de Direccién la desempeiiard la Junta de Gobierno del Ayuntamiento de Murcia, quien
entiende la misidn de la organizacidn, determina los objetivos que se propone alcanzar y responde que

se alcancen.

Funcion Detalle

Nombrar Designar los diferentes roles encargados de la gestion de la seguridad, asi
como los miembros del Comité de Seguridad.

Objetivos Fijar y aprobar anualmente unos objetivos de nivel de riesgo aceptable.

Los objetivos deben ser vigentes y estar alineados con el propdsito y la
estrategia de la Organizacidn, ser medibles o estimables y coherentes con
las presentes Directrices. EIl Comité de Seguridad apoyara a la Junta de
Gobierno Local en la fijacion y aprobacion de estos objetivos y reportara
anualmente la evolucidén de dichos objetivos.

Aprobar Aprobar el Plan de Adecuacién al ENS.

Aprobar la Politica de Seguridad.

Aprobar, tras cada proceso de Apreciacién del Riesgo que se realice, del
Plan de Tratamiento del Riesgo que se elabore, que puede incluir la
aplicacién de controles, la transferencia a terceros, evitar riesgos — lo que
deriva generalmente en la realizacién de cambios en procesos -, o bien la
asuncién de determinados riesgos.

Recursos Proporcionar los recursos necesarios para el aseguramiento del
cumplimiento de estos objetivos y para la operacion del Sistema Integrado
de Gestién.
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7.4.2 Comité de Seguridad de la Informacion
El Comité de Seguridad de la Informacién del Ayuntamiento de Murcia coordina la seguridad de
la informacion a nivel de direccién y organizacion.

Composicion. Se ha creado el Comité de Seguridad de la Informacidn que estara compuesto por
los siguientes miembros:

Concejal Delegado de Salud y Transformacién

Presidente | Concejal de la rama -
Digital

Secretario | Responsable de Seguridad
Responsables de la
Informacidon/Servicio

Directores competentes por razén de la materia

Jefe de Servicio de Contratacion

Jefe de Servicio de Informatica

Director de Transformacién Digital
Delegado de Proteccién de Datos Director de la Oficina de Gobierno

Vocales

Director de Personal

Inspeccién General de Servicios

Director Servicios Juridicos

A requerimiento del Comité de Seguridad se convocara cualesquiera otros responsables, propios
o de terceras organizaciones subcontratadas para la prestacion de los servicios, cuya intervencion sea
precisa por estar afectados por el Esquema Nacional de Seguridad y por la regulaciéon en materia de
Proteccion de Datos.

En las convocatorias del Comité de Seguridad se indicard aquellos vocales de los que se requiera
su presencia obligatoria.

Respecto a aquellas dreas municipales en las que no se haya nombrado o se carezca de Director,
la asistencia al Comité de Seguridad y el ejercicio de las funciones como vocal, podrdn ser realizadas por
el Jefe de Servicio competente por razdén de la materia, sin perjuicio de que pueda intervenir la
Inspeccion General de Servicios o el Comité de Seguridad como 6rgano colegiado.

Funciones del Secretario. Corresponden al Responsable de Seguridad las funciones de
Secretario/a del Comité de Seguridad de la Informacion:

e Convocar las reuniones del Comité de Seguridad de la informacion

® Preparar los temas a tratar en las reuniones del Comité, aportando informacidn puntual para la
toma de decisiones.

e Elaborar el acta de las reuniones.

e Laresponsabilidad de la ejecucion directa o delegada de las decisiones del Comité.

Funciones de los Vocales. Corresponde a los vocales del Comité de Seguridad de la Informacién:

e Participar en las reuniones.

e Contribuir con ideas y sugerencias para el buen desarrollo de las reuniones.
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Todos miembros del Comité actuaran con voz y voto y sus acuerdos requeriran, como minimo, el voto
de la mayoria simple de sus miembros.

Funciones del Comité. Corresponde al Comité de Seguridad de la Informacidn:

Funcidn Detalle

Informar Atender las inquietudes de la Junta de Gobierno Local y de los diferentes
departamentos/areas municipales.

Informar regularmente del estado de la seguridad de la informacion a la
Junta de Gobierno Local.

Promover Promover la mejora continua del Sistema de Gestion de la Seguridad de
la Informacion.

Promover la realizacion de las auditorias periddicas que permitan
verificar el cumplimiento de las obligaciones del organismo en materia de
seguridad.

Coordinar Coordinar los esfuerzos de las diferentes areas municipales, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes éreas, elevando aquellos
casos en los que no tenga suficiente autoridad para decidir.

Elaborar Elaborar (y revisar regularmente) la Politica de Seguridad de la
informacidn para que sea aprobada en su caso por la Junta de Gobierno
Local.

Elaborar la estrategia de evolucidn de la Organizacién en lo que respecta
a la seguridad de la informacién.

Aprobar Aprobar la normativa de seguridad de la informacidn que afecten al
conjunto de la organizacion.

Elaborar y aprobar los requisitos de formacién y cualificacion de técnicos
y usuarios desde el punto de vista de seguridad de la informacion
Aprobar planes de mejora de la seguridad de la informacién. En
particular, velara por la coordinacidon de diferentes planes que puedan
realizarse en diferentes dreas.

Controlar Monitorizar los principales riesgos residuales asumidos por la
Organizacion y recomendar posibles actuaciones respecto de ellos.
Monitorizar el desempefio de los procesos de gestidon de incidentes de
seguridad y recomendar posibles actuaciones respecto de ellos. En
particular, velar por la coordinacion de las diferentes areas de seguridad
en la gestion de incidentes de seguridad de la informacién.

7.4.3 Comité Técnico de Seguridad de la Informacion
Como apoyo técnico del Comité de Seguridad de la Informacidon y del Responsable de Seguridad
se crea el Comité Técnico sobre aspectos relacionados con las TIC y la seguridad de la informacién.

El Comité Técnico en Seguridad de la Informacion estara compuesto por los siguientes roles:

Presidente | Responsable de Seguridad

Jefe de Servicio de Informética

Director Servicios Juridicos

Jefe/a de Proyectos y Desarrollo (Servicio de
Informatica)

Vocales Jefe de Infraestructuras y Comunicaciones

Informaticas (Servicio de Informatica)

Jefe de Sistemas(Servicio de Informatica)
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Jefe de Seccion (Servicio de Informatica)

El presidente del Comité Técnico de Seguridad de la Informacién sera el Responsable de
Seguridad, quien se encargara de convocar las reuniones del comité, custodias las actas que se realicen
y comprobar la efectividad de los acuerdos adoptados.

Los vocales del Comité de Técnico de Seguridad de la informacién aportaran informacion sobre
sus respectivas areas de competencia y que guarden relacion con el sistema de gestion de seguridad de
la informacion.

Las funciones del Comité Técnico en Seguridad de la Informacién se centrardn en tomar
decisiones relacionadas con la operativa diaria de los sistemas de informacion y vigilar por el
cumplimiento de las decisiones que se tomen a nivel directivo. Concretamente, sus funciones serdan las

siguientes:
Funcién Detalle
Informar Informar regularmente del estado de la seguridad de la informacion al

Comité de Seguridad de la Informacion a través de los informes
recopilados por el Comité o por el Responsable de Seguridad.

Coordinar Coordinar los esfuerzos de las diferentes areas en materia de seguridad
de la informacidn, para asegurar que los esfuerzos son consistentes,
alineados con la estrategia decidida en la materia, y evitar duplicidades.
Coordinar las acciones de mejora continua y evaluacidn del cumplimiento
de la normativa en los sistemas de informacion, incluyendo la realizacién
de Auditorias periddicas.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas, elevando aquellos
casos en los que no tenga suficiente autoridad para decidir.

Coordinar en las actividades que ejecuten la estrategia de evolucion de la
Organizacion en lo que respecta a la seguridad de la informacion.
Coordinar las actividades de formacion y concienciacion de técnicos,
operadores y usuarios desde el punto de vista de seguridad de la

informacién.

Elaborar Elaborar o apoyar en la elaboracidon de normativas de seguridad o
procedimientos técnicos de seguridad a peticidon del Responsable de
Seguridad.

Aprobar Aprobar la normativa de seguridad y los procedimientos técnicos que

correspondan a un sistema o conjunto de sistemas de seguridad de la
informacidn o aquellos que afecten a distintas areas de la seguridad.
Aprobar planes de mejora de la seguridad de la informacion para mitigar
riesgos.
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Controlar Obtendra la informacidn sobre el estado y desempefio de las medidas de
seguridad aplicadas en los sistemas de informacion y recopilara la
informacidn necesaria para elevarla al Comité de Seguridad de la
Informacién.

Recopilaran informacion sobre el desempefio del sistema de gestion de la
seguridad de la informacidn a través del Responsable de Seguridad.
Obtendra informacién periddica sobre la ejecucién de medidas de mejora
continua y controlard los resultados de las auditorias de seguridad y
cumplimiento que se realicen.

Elaboraran informes técnicos a peticion del Comité de Seguridad de la
informacién.

El Comité Técnico de Seguridad de la Informacidn podra incorporar a su composicion a aquellos
responsables/roles del sistema que se vean afectados por la toma de decisiones para recopilar ideas u
opiniones de los mismos.

En especial, los Jefes de Servicio/Informacion o los Responsables del Sistema afectados podran
incorporarse al Comité Técnico de Seguridad de la Informacion para dar sus opiniones y proponer
soluciones al Comité Técnico.

7.4.4 Responsable de la Informaciéon
El Responsable de la Informaciéon debe ser una persona que ocupa un alto cargo en el
organigrama de la organizacion.

Compatibilidades. Este rol Unicamente podra coincidir con la del Responsable de Servicio.
Incompatibilidades. Este rol no podra coincidir con el de Responsable de Sistema.

Las funciones del Responsable de la Informacion son las siguientes:

Funcion Detalle

Establecer requisitos de Establece los requisitos de la informacién en materia de seguridad. En
seguridad sobre la informacién | el marco del ENS, equivale a la potestad de determinar los niveles de
seguridad de la informacién.

Determinar niveles de Determinar los niveles de seguridad en cada dimensién

seguridad en cada dimensién (confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad) dentro del marco establecido en el Anexo | del Esquema
Nacional de Seguridad.

Aunque la aprobacién formal de los niveles corresponda al
Responsable de la Informacion, podra recabar una propuesta del
Responsable de la Seguridad y conviene que escuche la opinién del
Responsable del Sistema.

Adoptar medidas sobre los Adoptar las medidas de indole técnica y organizativas necesarias que
datos personales garanticen la seguridad de los datos de caracter personal y eviten su
alteracidn, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural.

Responder del uso Tiene la responsabilidad Gltima del uso que se haga de una cierta
informacién y, por tanto, de su proteccion.
Responder ante errores El Responsable de la Informacidn es el responsable ultimo de

cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

7.4.5 Responsable del Servicio
El Responsable del Servicio puede ser una persona concreta o puede ser un érgano corporativo.
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Compatibilidades. Es posible que coincidan en la misma persona u érgano las responsabilidades
de la informacién y del servicio. La diferenciacion tiene sentido:

— Cuando el servicio maneja informacion de diferentes procedencias, no
necesariamente de la misma unidad departamental que la que presta el servicio.

—  Cuando la prestacién del servicio no depende de la unidad que es Responsable de la
Informacion.

Incompatibilidades. Este rol no podra coincidir con el de Responsable de Seguridad, ni con el de
Responsable de Sistema, ni siquiera cuando se trate de organizaciones de reducida dimensién que
funcionen de forma auténoma.

Las funciones del Responsable del Servicio son las siguientes:

Funcion Detalle

Responsabilidad Tiene la responsabilidad dltima del uso que se haga de
determinados servicios y, por tanto, de su proteccion.

Establecer los requisitos de Tiene la potestad de establecer los requisitos del servicio en materia

seguridad del servicio de seguridad o, en terminologia del ENS, la potestad de determinar

los niveles de seguridad de los servicios.

Aunque la aprobacién formal de los niveles corresponda al
Responsable del Servicio, se puede recabar una propuesta al
Responsable de la Seguridad y conviene que se escuche la opinién
del Responsable del Sistema.

Riesgos Aprobar el riesgo residual (el resultante una vez aplicados los
controles de seguridad).

Gestionar el correcto tratamiento | En cuanto a lo dispuesto en el RGPD y la normativa relacionada, por
de los datos personales. delegacion del Responsable del Tratamiento se encomienda al
Responsable del Servicio el desarrollo de las tareas relacionadas con
la gestidn de los tratamientos de datos personales que se realizan
en su drea en concreto.

Consideraciones. El Responsable del Servicio debera tener en cuenta las siguientes consideraciones:

® La determinacion de los niveles de seguridad en cada dimensidn de seguridad debe realizarse
dentro del marco establecido en el Anexo | del Esquema Nacional de Seguridad. Se recomienda
que los criterios de valoracidon estén respaldados por la Politica de Seguridad en la medida en
que sean sistematicos, sin perjuicio de que puedan darse criterios particulares en casos
singulares.

® la prestacién de un servicio siempre debe atender a los requisitos de seguridad de la
informacién que maneja, de forma que pueden heredarse los requisitos de seguridad de la
misma, afadiendo requisitos de disponibilidad, asi como otros como accesibilidad,
interoperabilidad, etc.

7.4.6 Responsable de Seguridad
El Responsable de Seguridad de la Informacion es una figura clave, ya que a él le corresponde dinamizar
y gestionar el dia a dia de todo el proceso de seguridad de la informacion.
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Las funciones del Responsable de Seguridad son las siguientes:

Funcién Detalle
Politica, Normativa y Participara en la elaboracion, en el marco del Comité de
Procedimientos Seguridad de la Informacidn, de la Politica y Normativa de

Seguridad de la Informacidn, para su aprobacion por Direccion.
Elaborard y aprobard los Procedimientos Operativos de
Seguridad de la Informacidn.

Documentacion RGPD Coordinara y controlara las medidas de seguridad tanto técnicas
como organizativas que apliquen en virtud a lo dispuesto por el
RGPD y la normativa relacionada.

Coordinara la elaboracidn de la Documentacién de Seguridad del
Sistema.

Formacidn y concienciaciéon Promovera la formacion y concienciacion en materia de
seguridad de la informacién dentro de su ambito de
responsabilidad.

Elaborard los Planes de Formacién y Concienciacién del personal
en Seguridad de la Informacidn, que deberdn ser aprobados por
el Comité de Seguridad de la Informacién

Gestion de la Seguridad Mantendra la seguridad de la informacién manejada y de los
servicios prestados por los sistemas de informacion en su dmbito
de responsabilidad, de acuerdo a lo establecido en la Politica de
Seguridad de la Organizacion.

Recopilara los requisitos de seguridad de los Responsables de
Informacién y Servicio y determinara la categoria del Sistema.
Realizara el Analisis de Riesgos.

Facilitara a los Responsable de Informacién y a los Responsables
de Servicio informacidn sobre el nivel de riesgo residual esperado
tras implementar las opciones de tratamiento seleccionadas en el
analisis de riesgos y las medidas de seguridad requeridas por el
ENS.

Elaborard una Declaracién de Aplicabilidad a partir de las
medidas de seguridad requeridas conforme al Anexo Il del ENS y
del resultado del Analisis de Riesgos.

Elaborard, junto a los Responsables de Sistemas, Planes de
Mejora de la Seguridad, para su aprobacion por el Comité de
Seguridad de la Informacién.

Validara los Planes de Continuidad de Sistemas que elabore el
Responsable de Sistemas, que deberan ser aprobados por el
Comité de Seguridad de la Informacion y probados
periddicamente por el Responsable de Sistemas.

Aprobard las directrices propuestas por los Responsables de
Sistemas para considerar la Seguridad de la Informacidn durante
todo el ciclo de vida de los activos y procesos: especificacion,
arquitectura, desarrollo, operacion y cambios.

Comité de Seguridad. Facilitara periédicamente al Comité de Seguridad un resumen de
actuaciones en materia de seguridad, de incidentes relativos a
seguridad de la informacién y del estado de la seguridad del
sistema (en particular del nivel de riesgo residual al que esta
expuesto el sistema).

7.4.7 Responsable del Sistema
El Responsable del Sistema es la persona que toma las decisiones operativas: arquitectura del
sistema, adquisiciones, instalaciones y operacién del dia a dia.

Compatibilidades. Este rol podra coincidir con el de Técnico del Sistema.
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Incompatibilidades. Este rol no podra coincidir con el de Responsable de Informacién, con el de
Responsable de Servicio ni con el de Responsable de Seguridad Corporativa o de la Informacidn.

Las funciones del Responsable del Sistema son las siguientes:

Funcion Detalle

Gestionar el Sistema Desarrollar, operar y mantener el Sistema de Informacidn durante todo su
ciclo de vida, de sus especificaciones, instalacion y verificacidon de su correcto
funcionamiento.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

acordar la suspension del manejo de una cierta informacion o la prestacion
de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccién de los requisitos establecidos. Esta decisién
debe ser acordada con los Responsables de la Informacidn afectada, del
Servicio afectado y con el Responsable de la Seguridad antes de ser

ejecutada.

Establecer directricesy | Definir la topologia y sistema de gestidén del Sistema de Informacién

medidas estableciendo los criterios de uso y los servicios disponibles en el mismo.
Definir la politica de conexidn o desconexion de equipos y usuarios nuevos en
el Sistema.

Decidir las medidas de seguridad que aplicaran los suministradores de
componentes del Sistema durante las etapas de desarrollo, instalacion y
prueba del mismo.

Determinar la configuracidn autorizada de hardware y software a utilizar en
el Sistema.

Delimitar las responsabilidades de cada entidad involucrada en el
mantenimiento, explotacidn, implantacidn y supervisidn del Sistema.
Elaborar Elaborar procedimientos operativos de seguridad.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes
ejercicios para que el personal se familiarice con ellos.

Aprobar Aprobar los cambios que afecten a la seguridad del modo de operacion del
Sistema.

Aprobar toda modificaciéon sustancial de la configuracién de cualquier
elemento del Sistema.

Monitorizar Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo
periédicamente o ante incidentes de seguridad relevantes al Responsable de
Seguridad de la Informacidn.

7.4.8 Técnico de Sistemas

Es la persona/as encargadas a de la implementacidn, gestion y mantenimiento de las medidas de
seguridad que sean de aplicacion a los sistemas de informacién. De igual modo se encargara de la
gestion, mantenimiento, configuracidn y actualizacidn, en su caso, del hardware y software en los que
se basan los mecanismos y servicios de seguridad del sistema de informacion.

Por otra parte, se encargaran de gestionar las autorizaciones y privilegios concedidos a los
usuarios del sistema, incluyendo la monitorizacién de la actividad, de forma que ésta se ajuste a lo
autorizado.

Aplicaran los Procedimientos de Seguridad aprobados, monitorizando el estado de seguridad e
informando al Responsable del Sistema o el Responsable de Seguridad de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.
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7.4.9 Delegado de Proteccion de Datos.

Es la persona u érgano que se ocupa de vigilar por el cumplimiento de la normativa de proteccién
de datos, de acuerdo a las funciones recogidas en el Reglamento Europeo de Proteccion de Datos
(2016/679) y la Ley Organica de Proteccidn de Datos y Garantia de los Derechos Digitales (LO 3/2018).

Llevarda a cabo funciones de asesoramiento e informacion sobre el cumplimiento de la normativa
de proteccién de datos y respondera ante el mas alto nivel jerarquico del Ayuntamiento.

Colaborard y asesorard a los responsables en materia de seguridad de la informacién en el
cumplimiento de las obligaciones previstas en materia de proteccion de datos.

7.5 COOPERACION CON AUTORIDADES

Como extension a la estructura de seguridad del Ayuntamiento, se podrdn establecer relaciones
de cooperacion en materia de seguridad con las autoridades competentes, autonémicas o estatales,
proveedores de servicios informaticos o de comunicacidn, asi como organismos publicos y privados
dedicados a promover la seguridad de los sistemas de informacion.

8. DATOS DE CARACTER PERSONAL

El Ayuntamiento de Murcia trata datos de caracter personal en el ejercicio de sus competencias y
de acuerdo a la normativa vigente. El tratamiento de datos personales se ajustara a las obligaciones y
principios recogidos en el Reglamento Europeo de Proteccion de Datos 679/2016, asi como en lo
recogido por la Ley Organica 3/2018 de Proteccidon de Datos Personales y Garantia de los Derechos
Digitales.

Todos los sistemas de informacion del Ayuntamiento de Murcia que traten datos de caracter
personal se ajustaran a la normativa y asignaran las medidas de seguridad técnicas y organizativas
necesarias para la correcta proteccién de los datos personales en base al riesgo que implique cada
tratamiento y siempre en defensa de los derechos y libertades de los interesados.

Por otra parte, el Ayuntamiento de Murcia ha nombrado un Delegado de Proteccion de Datos,
cuyas funciones recoge el RGPD y que estarad a disposicion de los ciudadanos para atender cualquier
cuestion relacionada con la aplicacion de la normativa de proteccién de datos.

9. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:

e Regularmente, al menos una vez al afio

e Cuando cambie la informacidon manejada

e Cuando cambien los servicios prestados

e Cuando ocurra un incidente grave de seguridad
e Cuando se reporten vulnerabilidades graves

Para la armonizacion de los analisis de riesgos, el Responsable de la Seguridad establecerd una
valoracidn de referencia para los diferentes tipos de informacion manejados y los diferentes servicios
prestados. El Responsable de la Seguridad dinamizara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.
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10. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

10.1 INSTRUMENTOS DE DESARROLLO

La Politica de Seguridad de la Informacidn del Ayuntamiento de Murcia se desarrollara a través
de los siguientes instrumentos:

e Normativa de seguridad (NOR): Uniformizan el uso de aspectos concretos del sistema. Indican
el uso correcto y las responsabilidades de los usuarios. Son de caracter obligatorio.

e Procedimientos Técnicos de Seguridad (PRO): Afrontan tareas concretas, indicando lo que hay
que hacer, paso a paso, sin entrar en detalles de proveedores, marcas comerciales o comandos
técnicos. Son utiles en tareas repetitivas.

Al margen de estos instrumentos, podran incorporarse guias informativas o instrucciones técnicas
susceptibles de revisidon por parte del Responsable de Seguridad o el Comité de Seguridad y que se
dirijan a aspectos concretos sobre la aplicacion de medidas concretas sobre seguridad de la
informacion.

10.2 ESTRUCTURA GENERAL

El desarrollo de la normativa de seguridad en su conjunto se llevara a cabo basandose en el
andlisis de riesgos y aspectos especificos de la Seguridad de la Informacidn tales como las medidas de
seguridad indicadas en el Anexo Il del Esquema Nacional de Seguridad (ENS):

e Marco organizativo: orientado a administrar la seguridad de la informaciéon dentro de la
organizacion municipal y establecer un marco gerencial para controlar su implementacién.
Partiendo de la presente Politica de Seguridad se desarrollara el resto del marco normativo de
seguridad.

e Marco operacional: constituido por las medidas a tomar para proteger la operacion del sistema
como conjunto integral de componentes para un fin.

v’ Planificacién: Mediante analisis de riesgos, controlando la arquitectura de seguridad y
la adquisicion de nuevos componentes entre otros aspectos.

v Control de Acceso: Orientado a controlar el acceso légico a la informacion.

v' Explotacién: Medidas para la gestion de la seguridad en explotacidn; partiendo del
inventario de activos y controlando la gestidon de incidencias, cambios, gestién de la
configuracidn, registros de actividad, entre otros.

v Servicios externos: Medidas de seguridad orientadas a garantizar que empresas y
personas terceras que realicen servicios de cualquier clase contratados por el
Ayuntamiento de Murcia o que de alguna manera se presten bajo el control y/o la
direccién del Ayuntamiento cumplan las politicas y normas de seguridad de la
informacién establecidas por parte del Ayuntamiento.

v Continuidad del servicio: Acciones a ejecutar en caso de interrupcién de los servicios
prestados con los medios habituales.

v' Monitorizacién del sistema: orientado a garantizar la disponibilidad de las actividades
diarias y proteger los procesos criticos de los efectos de fallas significativas o
desastres.
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e Medidas de proteccion: para la proteccién de activos concretos, segun su naturaleza, con el
nivel requerido en cada dimensién de seguridad.

v' Proteccion de las instalaciones e infraestructuras: destinado a impedir accesos no
autorizados, dafios e interferencias a las instalaciones e infraestructuras del Ayuntamiento
de Murcia.

v' Gestién del personal: orientado a reducir los riesgos de error humano o uso inadecuado de
las instalaciones y equipamientos.

v Proteccion de los equipos: medidas para la proteccién de los equipos.

v' Proteccion de las comunicaciones: dirigido a garantizar el funcionamiento correcto y
seguro de las instalaciones de procesamiento de la informacién y elementos y sistemas de
comunicacién.

v Proteccion de los soportes de informacion: para garantizar la informacién que contienen.

v' Proteccion de las aplicaciones informdticas: orientado a garantizar la incorporacién de
medidas de seguridad en los sistemas de informacion desde su desarrollo y/o
implementacién y durante su mantenimiento.

v Proteccion de la informacion: cumpliendo lo dispuesto en la Ley Orgénica de proteccidn de
datos de caracter personal.

v' Calificacién de la Informacién: Estableciendo los requisitos, tipos y flujos de informacién
que se producen, asi como los procesos de elaboracién, aprobacién y acceso a la
documentacién.

v Proteccion de los servicios: definiendo las medidas necesarias para mantener la seguridad
de los servicios TI.

La normativa de seguridad estard a disposicién de todos los miembros de la organizacion
municipal que necesiten conocerla, en particular para aquellos que utilicen, operen o administren los
sistemas de informacidn y comunicaciones.

Esta normativa debera ir firmada y avalada por un cargo de maxima responsabilidad para que su
cumplimiento sea lo mas estricto posible.

10.3 SANCIONES PREVISTAS POR INCUMPLIMIENTO

El incumplimiento de la Politica de Seguridad de la Informacidon tendrd como resultado la
aplicacién de diversas sanciones, conforme a la magnitud y caracteristicas de los preceptos incumplidos.

El procedimiento y las sanciones a aplicar serdn las establecidas en la legislacién sobre régimen
disciplinario de las Administraciones Publicas.

11. SEGURIDAD DE LA INFORMACION

Aunque la seguridad de la informacion no es lo mismo que la seguridad de las TIC la relacidon
entre ambas es fuerte y critica.

La clasificacion de la informacidn de caracter personal no se decide por criterios TIC o STIC,
puesto que la seguridad de la informacién de cardcter personal viene establecida en base al riesgo que
implique el tratamiento de la misma, y de acuerdo a la metodologia elegida por el Ayuntamiento para la
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valoracidn de dicho riesgo. No obstante, hay un vinculo entre el nivel de riesgo que tiene el tratamiento
de datos personales con el nivel de seguridad asignado a los sistemas que alojan dicha informacion.

Para el resto de informacién, fuera del marco de la normativa sobre proteccidon de datos, se
realizara una clasificacion atendiendo a la criticidad o sensibilidad de la misma.

De lo dicho se deduce que la existencia de datos personales serd transversal a las otras
categorias, pudiéndose encontrar datos personales en cualquier documento de tipo publico, interno o
interno confidencial.

Se dispondra un sistema de etiquetado o nombrado para los documentos para que el
destinatario de la informacion pueda conocer qué tipo de informacion contiene el documento, por
ejemplo, a qué departamento o area pertenece, que categoria de informacién contiene, existencia de
datos personales y a qué nivel etc.

11.1 CLASIFICACION DE LA INFORMACION

Toda la informacion del Ayuntamiento y toda la informacién confiada a la misma por parte de
terceros se enmarca en una de las cuatro categorias de la siguiente tabla:

Categoria Descripcion Ejemplos

e Catdlogos de servicios
ampliamente
distribuidos.

La informacion
disponible en el dominio
publico, incluyendo las
areas de acceso publico
del sitio web.
Descargas de software
del Ayuntamiento.
Informes financieros
requeridos por las
autoridades

La informacion no es confidencial y puede ser hecha
publica sin  ninguna  implicacién para el
Ayuntamiento.

Publica
La pérdida de la disponibilidad debido al tiempo de
inactividad del sistema es un riesgo aceptable. La
integridad es importante pero no vital.

e Las contrasefias y la
informacién sobre los
procedimientos de
seguridad del
Ayuntamiento.

Para acceder internamente a esta informacion hace .
Informacion interna de

falta un permiso explicito por parte de un superior y
. . los departamentos del
protegido del acceso externo. El acceso no autorizado .
. . - . Ayuntamiento.
podria influenciar la eficacia operacional del o
Interna . . o e Procedimientos
Ayuntamiento, causar un importante dafio. La . .
. . . . . C g s normalizados de trabajo
integridad de la informacioén es vital. Estard dirigida a L
L . , utilizados en todas las
los usuarios internos del Ayuntamiento, asi como a !
areas.

los responsables, comités y érganos de direccion. o
e Todo el cédigo y

aplicaciones asi como

portales web

desarrollados por y para

el Ayuntamiento.

La informaciéon recopilada y utilizada por el | e Lossalariosy otros
Interna Ayuntamiento en la contratacion de personas, datos personales de

confidencial prestacidn de servicios a los ciudadanos o gestionar empleados.

las finanzas del consistorio. El acceso a esta | e Datosinternos de
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la aplicacion de la Ley 9/1968, de 5 de abril, de
Secretos Oficiales.

Acuerdos privados con

los proveedores.

Planes futuros del

Ayuntamiento.

e Soportes de informacidn
de ciudadanos.

e Las transmisiones

electrénicas de los

ciudadanos.

La informacidon recibida de los ciudadanos en
cualquier forma para el tratamiento por parte del
Ayuntamiento, asi como informacidén personal de

Datos L. . e Datos recogidos como
) . terceros en su relacion con el mismo. Estos son los 3 o
confidenciales de . 9 curriculums o imagenes
. afectados por la normativa sobre proteccion de )
clientes y . . . . de camaras de
datos, y tienen un tratamiento adicional reglado. La .
personales de L . . . . seguridad en
criticidad o el nivel de riesgo de la informacion de A
terceros dependencias

caracter personal se establecerd de acuerdo a los
criterios del Reglamento Europeo de Proteccion de
Datos 679/2016 y normativa que lo desarrolle.

municipales.

e Datos y contratos
confidenciales de los
negocios de los
proveedores.

Toda la documentacién, digital o impresa, debe indicar la clasificacion de la informacion que
contiene, salvo la informacidn catalogada como Publica.

Para dicha clasificacion se definird un Procedimiento de Clasificacién de la Documentacién. La
clasificacién de la informacién debe tener en cuenta las consecuencias que se derivarian de su
conocimiento por personas que no deben tener acceso a ella.

11.2 GESTION DE LA DOCUMENTACION

La gestion de la documentacidn relacionada con la seguridad de la informacién tendra en cuenta
el ciclo de vida de la misma (generacidn, aprobacidon, modificacion), de modo que se establezcan
distintas responsabilidades en cada fase del ciclo de vida.

En este sentido, la gestion de la documentacion contara con los siguientes roles relacionados:

e Junta de Gobierno Local (JGL)

e Comité de Seguridad (CSI)

e Comité Técnico (CT)

e Responsables de la Informacién (RI)

e Responsable de Seguridad de la Informacién (RSI)
e  Usuarios (Usuarios)

De acuerdo a lo anterior, en funcion del tipo de documento y el ciclo de vida, se ha establecido la
siguiente matriz:

Generacidn Aprobacién Modificacion

Politica de Seguridad de la CSI JGL CcT
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Informacidn
Normativas RI Csl CcT
Procedimientos RSI/RI CcT CcT
Instrucciones Usuarios RSI RSI

12. OBLIGACIONES DEL PERSONAL

Todos los miembros del Ayuntamiento de Murcia tienen la obligacion de conocer y cumplir esta
Politica de Seguridad de la Informacién y la Normativa de Seguridad, siendo competencia del
Responsable de la Seguridad disponer los medios necesarios para que la informacion llegue a los
afectados.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacidn serd obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

13. TERCERAS PARTES

Cuando Ayuntamiento de Murcia preste servicios a otros organismos o maneje informacion de
otros organismos, se les hara participes de esta Politica de Seguridad de la Informacidn, se estableceran
canales para reporte y coordinacion de los respectivos Responsables de Seguridad y se estableceran
procedimientos de actuacidn para la reaccion ante incidentes de seguridad.

Cuando el Ayuntamiento de Murcia utilice servicios de terceros o ceda informacidn a terceros, se
les hard participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos
servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucidon de incidencias. Se garantizara que el
personal de terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo
nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segin se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise
los riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacion de este informe por los
responsables de la informacién y los servicios afectados antes de seguir adelante.
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